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ABSTRAKSI

Pertukaran pesan dengan cepat pada era globalisasi ini sangat dibutuhkan untuk memenuhi kebutuhan manusia. BlackBerry
menyediakan fasilitas Short Message Service (SMS) yang merupakan media yang memungkinkan penggunanya untuk
berkomunikasi dalam bertukar pesan dari pengirim ke penerima informasi dengan biaya yang relatif murah. Zaman yang semakin
berkembang, maka perlunya suatu sistem yang dapat mengamankan informasi tersebut menjadi lebih aman agar tidak terjadinya
penyadapan yang menyebabkan pesan tersebut tidak aman. Kriptografi merupakan suatu cabang ilmu yang dapat mengamankan
pesan dengan algoritma tertentu, dengan menggunakan algoritma kriptografi maka pesan tersebut akan lebih aman sehingga
peluang untuk menyadap pesan tersebut menjadi lebih kecil. Algoritma yang baik dapat memperkuat sistem dalam mengamankan
pesan Short Message Service (SMS), algoritma Rivest Code 6 (RC6) merupakan salah satu algoritma kriptografi yang dapat
mengamankan pesan Short Message Service (SMS) pada ponsel BlackBerry. Dengan teknik enkripsi dan dekripsi maka
pertukaran pesan menjadi lebih mudah dalam mengamankan pesan tersebut. Tujuan dari pengembangan aplikasi ini yakni
membantu masyarakat dalam mengamankan pesan Short Message Service (SMS), sehingga masyarakat dapat meminimalisir
proses kejahatan seperti penyadapan pesan Short Message Service (SMS) pada ponsel BlackBerry yang dibangun dengan
menggunakan bahasa pemograman JAVA.

Kata Kunci : Algoritma Rivest Code 6 (RC6), BlackBerry, Short Message Service (SMS).

1. PENDAHULUAN

Menurut The Concise Oxford Dictionary (2006)
mendefiniskan kriptografi sebagai seni menulis atau
memecahkan kode (1). Dari definisi tersebut dapat
disimpulkan bahwa kriptografi merupakan suatu cabang ilmu
yang dapat membuat kode atau memecahkan kode sehingga
dapat mengamankan sesuatu, baik data maupun informasi
dengan proses enkripsi dan dekripsi.

BlackBerry pada saat ini merupakan ponsel yang paling
banyak digunakan oleh sebagian orang di dunia. BlackBerry
menyediakan sarana komunikasi yang beragam dan salah

Short Message
Service Center ﬁ
(SMSC)

satunya SMS, SMS merupakan layanan yang memunginkan
penggunanya untuk melakukan pengiriman pesan singkat
kepada orang yang ditujunya dengan cepat dan biaya yang
murah.

Layanan SMS yang menggunakan aplikasi SMS bawaan
ponsel masih banyak digunakan oleh masarakat, dan bukan
jalur yang aman dalam pertukaran informasi. Pesan yang
yang dikirim dengan aplikasi SMS bawaan ponsel masih
berupa teks yang terbuka yang belum terproteksi selain itu
pengiriman pesan tidak langsung diterima oleh penerima
secara langsung melainkan pengiriman SMS harus melewati
Short Message Service Center (SMSC) yang berfungsi
mencatat komunikasi pesan antara pengirim dan penerima.
Dengan tersimpannya pesan di SMSC maka seorang operator
dapat melihat pesan dikirim oleh pengirim ke penerima,
dengan terjadinya hal tersebut maka penyadapan tidak bisa
hindari.
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Gambear 1.1 Arsitektur global pengiriman pesan SMS tanpa
keamanan

Oleh  karena itu perlunya algoritma  untuk
diimplementasikan dalam perangkat lunak yang dibangun di
atas platform Blakberry yang dapat membantu pengiriman
pesan melalui SMS pada ponsel BlackBerry menjadi lebih
aman. Algoritma Rivest Code 6 (RC6) menjadi pilihan karena
algoritma tersebut merupakan salah satu kandidat Advanced
Encryption Standard (AES) (2) yang merupakan peyempurna
dari algoritma Data Encryption Standard (DES) yang sudah
tidak aman lagi untuk diimplementasikan.

22



Jurnal Informatika SIMANTIK Vol.5 No.1 Maret 2020

SMS diterima

Short Message
Service Center
SMSC)

Gambear 1.2 Arsitektur global pengiriman pesan SMS
dengan keamanan

2. LANDASAN TEORI

2.1 Algoritma Rivest Code 6 (RC6)

Algoritma Rivest Code 6 (RC6) merupakan algoritma
kriptografi yang menggunakan kunci yang sama dalam
proses enkripsi dan dekripsi pesan (simetri), didesain oleh
Ronal Linn Rivest, Matt J.B Robshaw, Ray Sydney, dan
Yuqin Lisa Yin dari laboratorium RSA. Dilihat dari
singkatan kata RC6 mempunyai arti sebagai “Rivest Code”
sedangkan 6 merupakan versi dari algoritma sebelumnya
seperti Rivest Code 4 (RC4), Rivest Code 5 (RCS).
Perbedaan antara algoritma RC4 dengan algoritma RCS5, dan
RC6 terletak pada banyaknya register yang tersedia. Tetapi
algoritma RC4 mengolah data bukan bedasarkan blok (block
cipher) seperti algoritma RCS5, dan algoritma RC6,
melainkan mengolah data bedasarkan aliran data (stream
cipher). Penggunaan register dibutuhkan untuk penempatan
blok data yang akan diproses, sehingga algoritma memproses
data pada tiap register yang ada.

Algoritma RC6 merupakan algoritma yang sederhana,
fungsi yang digunakan merupakan fungsi yang sederhana dan
hanya mengandalkan prinsip iterated cipher untuk
keamanan. Karena panjang karakter dari hasil enkripsi
mempunyai panjang 8 bit, sedangkan sebagian telepon
selular hanya dapat menampilkan karakter dengan panjang 7
bit. Oleh karena itu untuk mengatasi permasalahan tersebut,
karakter-karakter yang akan dienkripsi diubah terlebih
dahulu kedalam nilai ASCII (4dmerican Code for Information
Interchange), dimana nilai karakter dalam tabel ASCII
ditambah karakter spesial 0 sampai dengan 255. Artinya
setiap satu karakter ASCII akan diwakili 8 bit, dimana 28 =
256, schingga dalam 1 blok plaintext (32 bit) akan
menyimpan 4 karakter dan setiap kali iterasi/perulangan akan
diambil 16 karakter dari plaintext. Apabila panjang plaintext
atau panjang kunci kurang dari 16 karakter, maka akan
dilakukan padding, yaitu dengan menambahkan bit “0” (nol)
di akhir teks, sehingga panjang teks mencukupi 16 karakter.

Algoritma RC6 mempunyai beberapa parameter,
sehingga dituliskan sebagai RC6 —w//b. Dari ketiga
parameter tersebut dapat dirincikan bahwa ukuran register w
(32, 64, atau 128 bit), parameter » merupakan bilangan bulat
bukan negatif yang menunjukan banyaknya
iterasi/perulangan selama proses enkripsi dan dekripsi,
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sedangkan parameter b menunjukan ukuran kunci dalam
ukuran byte.

Untuk mempermudah proses pengembangan perangkat
lunak, maka dari parameter-parameter diatas akan ditetapkan
bahwa parameter w mempunyai ukuran 32 bit, parameter
sebesar 20 kali iterasi/perulangan, sedangkan parameter b
memiliki panjang kunci yang beragam lebih dari 1 karakter
(8 bit).

RC6 -w/r/b memecah blok 128 bit menajdi 4 buah blok 32-
bit, dan mengikuti aturan enam operasi dasar.

a + b operasi penjumlahan bilangan integer

a — b operasi pengurangan bilangan integer

a @ b operasi exclusive-OR (XOR)

a x b operasi perkalian bilangan integer

a<<<b a dirotasikan ke kiri sebanyak variabel kedua (b)
a>>>b a dirotasikan ke kanan sebanyak variabel kedua

(b)

AU

2.2 Algoritma Enkripsi RC 6

Karena RC6 memecah blok 128 bit menjadi 4 buah blok
32 bit, maka algoritma ini bekerja dengan 4 buah register 32-
bit A, B, C, D. Byte yang pertama dari plaintext atau
ciphertext ditempatkan pada byte A, sedangkan byte yang
terakhirnya ditempatkan pada byte D. Dalam prosesnya akan
didapatkan (A, B, C, D) = (B, C, D, A) yang diartikan bahwa
nilai yang terletak pada sisi kanan berasal dari register disisi
kiri.

Repeat
forr

rounds

A B c D
Gambar 2.1 Diagram Blok Proses Enkripsi RC 6

Algoritma RC6 menggunakan 44 buah sub kunci yang
dibangkitkan dari kunci dan dinamakan dengan S[0] hingga
S[43]. Masing-masing sub kunci panjangnya 32 bit. Proses
enkripsi pada algoritma RC6 dimulai dan diakhiri dengan
proses whitening yang bertujuan untuk menyamarkan iterasi
yang pertama dan yang terakhir dari proses enkripsi dan
dekripsi. Pada proses whitening awal, nilai B akan
dijumlahkan dengan S[0], dan nilai D dijumlahkan dengan
S[i]. Pada masing-masing iterasi pada RC6 menggunakan 2
buah sub kunci. Sub kunci pada iterasi yang pertama
menggunakan S[2] dan S[3], sedangkan iterasi-iterasi
berikutnya menggunakan sub-sub kunci lanjutannya. Setelah

23



Jurnal Informatika SIMANTIK Vol.5 No.1 Maret 2020

iterasi ke-20 selesai, dilakukan proses whitening akhir
dimana nilai A dijumlahkan dengan S[42], dan nilai C
dijumlahkan dengan S[43]. Setiap iterasi pada algoritma RC6
nilai B dimasukan ke dalam fungsi f, yang didefinisikan
sebagai f(x) =x(2x+1), kemudian diputar kekiri sejauh lg-w
atau 5 bit. Hasil yang didapat pada proses ini dimisalkan
sebagai u. Nilai u kemudian di XOR dengan C dan hasilnya
menjadi nilai C.

Nilai t juga digunakan sebagai acuan bagi C untuk
memutar nilainya kekiri. Begitu pula dengan nilai u, juga
digunakan sebagai acuan bagi nilai A untuk melakukan
proses pemutaran kekiri. Kemudian sub kunci S[2i] pada
iterasi dijumlahkan dengan A, dan sub kunci S[2i+1]
dijumlahkan dengan C. Keempat bagian dari blok kemudian
akan dipertukarkan dengan mengikuti aturan, bahwa nilai A
ditempakan pada D, nilai B ditempatkan pada A, nilai C
ditempatkan pada B, dan nilai (asli) D ditempatkan pada C.
demikian iterasi tersebut akan terus berlangsung hingga 20
kali.

Euncryption with RCG-u/r/b

Inpat: Plaintext stoved in four w-bit input vegisters A B, O, D
Nutmber ¢ of ronnds
w-hit round keys H'lll___..!r + 3

Output: Ciphertest stoved in A, 8,0, D

Procedure: B =1+ 80
D=0+ 51
fori=1tordo
{
t=(Bx 28+ 1)) =lpgw
u={(Dx (20 +1))=lgw
{ = ((A B t) = u) + S[20
C = ((C 1 n)a= t) + S[2i+ 1
(A, B.C.D)=(8,0,D,4)
}
A=A+5[2r+2
C=C+SPr+3

Gambar 2.2 Pseudocode Enkripsi RC6

2.3 Algoritma Dekripsi RC 6

Proses dekripsi ciphertext pada algoritma RC6
merupakan pembalikan dari proses enkripsi. Pada proses
whitening, bila proses enkripsi menggunakan operasi
penjumlahan, maka pada proses dekripsi menggunakan
operasi pengurangan. Sub kunci yang digunakan pada proses
whitening setelah iterasi terakhir diterapkan sebelum iterasi
pertama, begitu juga sebaliknya sub kunci yang diterapkan
pada proses whitening sebelum iterasi pertama digunakan
pada whitening setelah iterasi terkahir. Akibatnya, untuk
melakukan dekripsi, hal yang harus dilakukan semata-mata
hanyalah menerapkan algoritma yang sama dengan enkripsi,
dengan tiap iterasi menggunakan sub kunci yang sama
dengan yang digunakan pada saat enkripsi, hanya saja urutan
sub kunci yang digunakan terbalik.
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Decryption with RCG-w/r/b

Input: Ciphertext stored in four w-bit input registers A, B,C, D
Number ¢ oof ronnds
w-hit round keys S0, 2r+3

Output: Plaintext stored in A, 8, C. D

Procedure: C=0-52r+3
A=A-S[2r+2
for i = r downto 1 do
{
(A, B,C, D)= (DA B.C)
w=(Dx (20 + 1)) =l w
I=(B=x(2B+1))=lgw
C=((C-5S2i+1l])=>t)su
A=(A-SRil)=u)at
H
bD=D-5]1
B=58-50

Gambar 2.2 Pseudocode Dekripsi RC6

2.4 Sistem Operasi BlackBerry

Sistem operasi BlackBerry merupakan milik sistem
operasi mobile, yang dikembangkan oleh Research In
Motion (RIM) wuntuk perusahaan BlackBerry garis
smartphone perangkat genggam. Sistem operasi BlackBerry
menyediakan multitasking dan mendukung perangkat input
khusus yang telah diadopsi oleh RIM untuk digunakan dalam
handheld, khususnya trackwheel, trackball, dan yang paling
baru trackpad dan touchscreen.

Platform BlackBerry mungkin paling dikenal karena
dukungan asli untuk e-mail perusahaan, melalui MIDP 1.0
dan, baru-baru ini, sebuah subset dari MIDP 2.0, yang
memungkinkan aktivasi nirkabel lengkap dan sinkronisasi
dengan Microsoft Exchange, Lotus Domino, atau Novell
GroupWiseemail, kalender, tugas, catatan, dan kontak, bila
digunakan dengan BlackBerry Enterprise Server.

MIDP Application BlackBeny Applicafion

MIDP Libraries
BlackBeny API's
CLDC Libraries

Java Virtual Machine
BlackBerry Operating System '

Gambar 2.3 Arsitektur sistem operasi BlackBerry (9)

2.5 Short Message Service (SMS)

Short Message Service disingkat dengan SMS,
merupakan pesan singkat berupa teks yang dikirim dan
diterima antar sesama pengguna telepon, pada awalnya pesan
ini digunakan antar telepon genggam, namun dengan
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berkembangannya teknologi, pesan tersebut bisa dilakukan

melalui komputer atau telepon rumabh.

Arsitektur SMS terdiri dari Short Message Entity (SME),
SMS Service Center (SMSC), dan email Gateway yang
terhubung dengan elemen-elemen GSM maupun CDMA
sebagai channel penghantar. SMS memiliki beberapa fitur
dasar, yaitu:

1. Message Submission and Delivery
a. Message sending: pesan dikirim dari MS (Mobile

Station) ke SMSC (SMS Service Center),
dialamatkan ke SME (Short Message Entity) lain.
SME asal akan memeriksa apakah pesan yang
dikirim masih berlaku. Jika tidak, maka SMSC akan
menghapus pesan tersebut.

b. Message delivery: SMSC akan menyampaikan

pesan ke MS, dikenal dengan nama Short message
Mobile Terminated (SM-MT).

2. Status Report: Status ini akan diminta oleh SME asal
untuk mengetahui apakah pesan yang dikirim sukses
atau tidak.

3. Reply Path: diatur oleh SME asal atau SMSC serving
agar bisa menangani balasan SME penerima.

2.6 Proses Pengembangan Perangkat Lunak

Dalam membangun suatu perangkat lunak diperlukan
sebuah metode, metode tersebut bertujuan untuk memeriksa
suatu masalah, memahami dan mencari solusi. Bukan hanya
metode saja yang diperlukan dalam membangun suatu
perangkat lunak, karena metode tidak dapat terealisasi tanpa
adanya suatu teknik. Teknik diperlukan sebagai alat bantu
yang digunakan untuk memodelkan hasil analisis kedalam
model yang dimengerti oleh pengembang perangkat lunak
lainnya.

Proses pembangunan suatu aplikasi ini harus
menggabungkan strategi pengembangan yang meliputi
lapisan proses, metode dan alat-alat bantu. Strategi ini disebut
juga dengan model proses pengembangan aplikasi. Adapun
metode pengembangan perangkat lunak pada penelitian ini
ialah Rational Unified Prosess (RUP).

Phases
l Elaboration ” Construction " Transltlon]

Workflows | Inception

Business Modeling K
Requirements

Analysis & Design i \“/_\/\‘,L;_
Implementation — ;7 ; —
Test i
Deployment —A
Configuration H
& Change Mgmt —h——R——
Project Management | i | . ) . . el

Environment == A

g g
Const || Const | Const || Tran || Tran
[ [ 1] [ mr 2] o | o= | | [

Iterations

Gambar 2.4 Arsitektur Rational Unified Process (RUP) (10)
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3. ANALISIS DAN PERANCANGAN
3.1 Analisis Sistem yang Berjalan

Analisis sistem yang berjalan pada penelitian ini
pengguna/user belum mendapatkan keamanan dalam
pertukaran informasi melalui Short Message Service (SMS)
pada ponsel BlackBerry. Karena operator Short Message
Service Center (SMSC) atau pihak yang lainnya dapat
menyadap informasi dari pengirim pesan ke penerima pesan
atau sebaliknya.

—o—1—C0

» Tulis pesan Bacapesan .
Pengirim SMsC Penerima

Gambar 3.1 Proses bisnis dari sistem yang sedang berjalan

3.2 Analisis Sistem yang Diajukan

Dari analisis sistem yang berjalan di atas dapat dilihat
bahwa sistem tersebut dapat dikatakan tidak aman untuk
digunakan karena pengguna/user tidak mendapatkan
kerahasiaan informasi, untuk itu dibutuhkan suatu sistem
yang baru yang dapat memberikan keamanan kepada
pengguna/user dalam memberikan layanan pertukaran
informasi. Sistem enkripsi dan dekripsi pesan dengan
algoritma Rivest Code 6 (RC6) sangat tepat untuk
diimplementasikan pada sistem yang akan dibangun di atas

platform BlackBerry.
% Baca pesan\\ ﬁ

O—F—O

Enkripsi pesan Dekripsi pesan
psi p SHSe psi p

Gambar 3.2 Proses bisnis dari sistem yang diajukan

3.2.1 Analisis Karakteristik Pengguna/User

Perangkat lunak bantu ini dapat digunakan oleh
siapapun, mulai dari anak-anak sampai dewasa jika pengguna
menggunakan ponsel BlackBerry.
Pengguna/user dapat menggunakan perangkat lunak bantu ini
dengan tujuan mengamankan pesan dengan media Short
Message Service (SMS) untuk bertukar informasi kepada
sesama pengguna ponsel BlackBerry. Adapun karakteristik
pengguna/user dari perangkat lunak bantu ini dapat dilihat
pada Tabel 3.1.
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Tabel 3.1 Karakteristik Pengguna

No | Nama Pengguna Layanan
Dapat melakukan
1 Pengirim pengiriman pesan SMS
dengan metode
enkripsi.
Dapat melakukan
. menerima pesan SMS
2 Penerima
dengan metode
dekripsi.

3.2.2  Use Case Diagram

Use case diagram merupakan diagram yang
menggambarkan interaksi antara pengguna/user dengan
sistem yang akan dibangun.

-

|
Tulis Pesan |
<<inciude>>

-
= s

],,,/Q Penerima
|

Dekripsi

Pengirim

Baca Pesan

Tentang
Gambar 3.4 Use Case Diagram Sistem yang diajukan.
Berikut ini merupakan penjelasan secara rinci dari use
case diagram dalam bentuk tabel yang merupakan deskripsi

dari use case diagram di atas yang ditunjukan pada Tabel 3.2.

Tabel 3.2 Deskripsi Use Case

Aktor Use Case Keterangan

Pengirim
menulis  pesan
untuk  aplikasi
untuk dikirim.
Tabel 3.2 Deskripsi Use Case (Lanjutan)

1 Pengirim Tulis Pesan

Pengirim
mengenkripsi
pesan yang akan
dikirim agar

2 | Pengirim | Enkripsi Pesan
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pesan teracak dan
pesan tidak dapat
dibaca.
Penerima
. mendapatkan

3 Penerima | Baca Pesan .
pesan dari
pengirim.
Penerima
mendekripsi

4 | Penerima | Dekripsi Pesan pesan yang
teracak agar
dapat membaca
pesan.
Pengirim/Peneri
ma mendapatkan

Pengirim informasi  dari
5 | /Penerim | About aplikasi, seperti
a versi dan

pembuat
aplikasi.

3.2.3 Class Diagram

Class diagram merupakan diagram yang digunakan
untuk menampilkan beberapa kelas paket yang ada dalam
sistem/perangkat lunak yang akan dibangun.

TentangView
0]

SMSEncryption

<<aeate>>+SMSENCryption()
+mein(args: String)

RC

Common

SMSSendView

+receive; ReceiveSMS
+send: SendSMS -_noTujuan: EditField
+ com:Comecton [ |- kund: EdtField

dion - h <<create>>~RC()
EIECNC g Pty —convBytesWords(key: byte, u: int, C int): it

<<geate>>+SMSSendview() “rot{val: int, pas: in): int

<<create>>~Common(
0 “rotr{val: int, pas: int): int

ReceivesMS : byte, key: byte): byte

-MAX_PHONE NUMBER LENGTH: int = 32
-NON ZERQ PORT NUMBER: String = "35%0"
~_istener: ListeningThread

<<create>>~ReceiveSHS()
-receivedSmsMessage(m: Message)

SendSMS

-MAX_PHONE NUMBER LENGTH: int = 32
“NON ZERQ PORT NUMBER: String = "3590"
*_sender: SendThread

-_port: String = "0"

SMSReceiveView

-_noTujuan: Edtield
~kundi: EditField

~pesan: EditField
~hasi: EdtField <<create>>~SendsMS()
-iSCDMA(): boolean

<<aeate>>+SMSReceiveView()

Gambar 3.5 Class Diagram RC6

3.24 Sequence Diagram

Sequence diagram merupakan salah satu yang
menjelaskan bagaimana suatu operasi itu dilakukan, pesan
(message) apa yang dikirim dan kapan pelaksanaannya.
Sequence diagram diatur berdasarkan waktu.

26



Jurnal Informatika SIMANTIK Vol.5 No.1 Maret 2020

’ - SMSSendView

’ ZRC ‘ ’ :SendSMS‘

% ’ : SMSEncryption

| |

- Pengirim : :
1.Pilih Menu : :
|

|

|

U 2. Menu Tulis Pesan

3. Tulis Pesan

5.RequestKunci

|
|
|
|
|
|
|
|
T
|
6. InputKunci |
|
|
|
|
|
|
|
|
|

7. Enkripsi
8. Hasil Enkripsi
9. Kirim

|
|
|

]

1

Gambar 3.6 Squence Diagram Pengirim Pesan

-ReceiveSMS N :RC
SMSReceiveView

H 3.Pilih Pesan

H\ H 4.lsiPesan
|
|
|
|
|
|
|
|
|
|
T
|
|
|
T
|
|
|
|
|
|
|
|

5. Kunci

6.RequestKunci

¥
|

‘ 7.Input Kunci

ﬂ

N
i}

8. Hasil Dekipsi

|:|4i|/>
g

|
|

i

Gambar 3.7 Squence Diagram Penerima Pesan
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3.2.5  Activity Diagram

Activity diagram menggambarkan berbagai alir

aktivitas dalam sistem yang sedang dirancang, bagaimana
masing-masing alir berawal, decision yang mungkin terjadi,
dan bagaimana mereka berakhir.

Pengirim System

. Mulai

Buka Aplikasi
P|I|h Menu

Input Nomor
Tujuan

Input |SI Pesan

Input Kunci
i Enkripsi Pesan :

Gagal

Berhasil

< Kirim Pesan >

Tutup Aplikasi \/

Selesai

Gambar 3.8 Rancangan Diagram Aktivitas Pengiriman

Pesan Dengan Teknik Enkripsi

Dari activity diagram di atas dapat dijelaskan pada

skenario/prosedur dibawah ini :

1.

2.

3.

Pengirim pesan membuka aplikasi kripto RC6 yang
dibangun di atas ponsel BlackBerry.

Pengirim pesan akan diberikan pilihan menu oleh
system.

Setelah pengirim pesan masuk ke menu, maka system
akan memberikan pilihan kepada pengirim pesan untuk
menulis pesan.

Setelah pengirim pesan selesai menulis isi pesan yang
akan dikirim kepada penerima pesan, maka pengirim
pesan disuguhkan form yang berisikan input kunci untuk
melakukan enkripsi.

Setelah pengirim pesan melakukan input kunci, maka
pengirim pesan disuguhkan sebuah button. Button
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tersebut berisikan operasi untuk melakukan proses
enkripsi.

Setelah proses input isi pesan SMS, input kunci, dan
menekan button enkripsi selesai, maka pengirim pesan
akan disuguhkan sebuah form untuk input nomor
penerima pesan

Jika proses input isi pesan SMS, input kunci, menekan
button enkripsi, input nomor penerima pesan dan
menekan butfon pengiriman selesai, maka pengiriman
pesan berhasil. Jika tidak berhasil maka system akan
kembali mengulang menampilkan menu input isi pesan
SMS, input kunci, menekan button enkripsi, input nomor
penerima pesan.

Setelah langkah-langkah tersebut selesai sesuai dengan
prosedur, maka pengirim pesan bisa menutup aplikasi.

Penerima System

. Muai

W :
(¢~ Piihmenu )

(" KotakMasuk h
N )
¢~ Inputkunci h
.

¢ Dekripsi Pesan >
\\

Gagal

Berhasil

ﬁ Pesan >

/" Tutup Aplikasi ;

’) Selesai

Gambar 3. 9 Rancangan Diagram Aktivitas Penerimaan

Pesan Dengan Teknik Dekripsi

Dari activity diagram di atas dapat dijelaskan pada

skenario/prosedur dibawah ini :

1.

2.

3.

Penerima pesan membuka aplikasi kripto RC6 yang
dibangun di atas ponsel BlackBerry.

Penerima pesan akan diberikan pilihan menu oleh
system.

Penerima pesan membuka inbox (kotak masuk)
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4. Setelah membuka menu inbox, maka penerima pesan
membuka pesan yang telah dikirm oleh pengirim pesan.

5. Karena pesan yang telah dikirim oleh pengirim pesan
telah dienkripsi, maka diperlukan input kunci untuk
membuka isi pesan tersebut.

6. Jika kunci sudah dimasukan oleh penerima pesan, maka
proses selanjutnya ialah proses dekripsi pesan untuk
melihat makna dari isi pesan tersebut.

7. Jika kunci yang dimasukan valid sesuai dengan kunci
yang digunakan untuk enkripsi pesan, maka pesan
berhasil didekripsi oleh penerima pesan. Jika tidak maka
penerima pesan kembali untuk input kunci sampai kunci
benar-benar valid.

8. Setelah langkah-langkah tersebut selesai sesuai dengan
prosedur, maka pengirim pesan bisa menutup aplikasi.

4.1 Impelementasi Antarmuka Aplikasi

Adapun tampilan utama aplikasi ini merupakan
menu utama yang diakses oleh pengguna sebelum masuk
kepada halaman-halaman aplikasi yang akan digunakan.

iz BlackBerry

Gambar 4.1 Tampilan Utama Aplikasi SMS Kripto

4.2 Tulis Pesan

Halaman ini merupakan tampilan dari aplikasi SMS
Kripto. Halaman ini merupakan core dari aplikasi yang
mempunyai fungsi untuk menulis pesan dan menirim pesan
kepeda penerima pesan yang di dalamnya terdapat fungsi
untuk enkripsi pesan dengan algoritma RC6.
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*iz BlackBerry

Gambar 4.2 Tampilan Tulis Pesan Aplikasi SMS Kripto

4.3 Kotak Masuk

Halaman ini merupakan tampilan dari aplikasi SMS
Kripto. Halaman ini merupakan core dari aplikasi yang
mempunyai fungsi untuk membaca pesan dari pengirim
pesan yang di dalamnya terdapat fungsi untuk dekripsi pesan
dengan algoritma RC6.

*izBlackBeny

......

Massil

Gambar 4.2 Tampilan Kotak Masuk dari Aplikasi SMS
Kripto

4.3.1 Pengujian Enkripsi Pesan

Pengujian ini dilakukan untuk memeriksa apakah
Aplikasi SMS Kripto tersebut berjalan sebagaimana
mestinya, seperti error handling, kesesuaian hasil enkripsi
pesan.
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Gambar 4.3 Tampilan Pengujian /nput dan Enkripsi Pesan

4.3.2  Pengujian Dekripsi Pesan

Pengujian ini dilakukan untuk memeriksa apakah
Aplikasi SMS Kripto tersebut berjalan sebagaimana
mestinya, seperti error handling, kesesuaian hasil dekripsi
pesan.

i BlackBerry

Gambar 4.3 Tampilan Pengujian /nput dan Enkripsi Pesan

5. KESIMPULAN DAN SARAN
5.1. Kesimpulan

Dari implementasi Algoritma Rivest Code 6 (RC6)
untuk enkripsi dan dekripsi pesan sms pada ponsel

BlackBerry dapat diambil beberapa kesimpulan, yaitu :

1. Berhasil dalam rancang bangun perangkat lunak yang
diimplementasikan di ponsel BlackBerry untuk
mengamankan pesan SMS.

2. Behasil menerapkan algoritma Rivest Code 6 (RC 6)
pada ponsel BlackBerry,
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3. Berhasil dalam melakukan proses kriptografi, yaitu
proses enkripsi dan dekripsi pesan SMS pada ponsel
BlackBerry.

4. Jika dilihat dari segi performa, maka aplikasi SMS
bawaan dari ponsel BlackBerry lebih cepat, dikarenakan
aplikasi tersebut tidak melalukan proses enkripsi dan
dekripsi pesan. Dan,

5. Jika dibandingkan dengan algoritma sebelum Rivest
Code 6 (RC 6) yaitu algoritma Rivest Code 5 (RC 5), dan
algoritma Rivest Code 4 (RC 4). Algoritma Rivest Code
6 (RC 6) memiliki kelebihan yaitu lebih cepat,
sederhana, dan aman.

5.2 Saran

Penulis menyadari bahwa terdapat kekurangan
dalam pengembangan Aplikasi Kripto dengan menggunakan
algoritma Rivest Code 6 (RC6) pada flatform BlackBerry.

Oleh karena itu, saran yang dapat diberikan yakni :

1. Tampilan user interfaces (Ul) masih sederhana, akan
lebih baik jika dikembangkan dengan user interfaces
(UI) yang lebih menarik lagi.

2. Aplikasi Kripto ini hanya dapat dijalan pada sistem
operasi Blackberry versi 7.1, akan lebih baik lagi jika
dikembangkan ke Blackberry versi 10 yang sejajar
dengan sistem operasi Android dan IOS.

3. Aplikasi ini memiliki panjang kunci 4 byte (4 karakter),
akan lebih baik jika panjang kunci ditambahkan.

4. Aplikasi kripto ini hanya dapat melakukan proses
kriptografi pada pesan teks, akan lebih baik jika dapat
melakukan proses kriptografi pada pesan multimedia
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